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 I - PRESENTATION DU RESEAU INTERNET.



	A - Historique du réseau : de la recherche militaire au réseau international.



	L'origine de l'Internet se trouve dans une initiative de la défense américaine, prise au temps de la guerre froide, visant à réaliser un réseau de transmission de données grande distance entre différents centres, capable de résister à une destruction partielle. 



	Un tel réseau d'ordinateurs, Arpanet, fondé sur un maillage et la commutation de paquets de données, a été mis en oeuvre par des centres de recherche universitaire (UCLA, Stanford,...) grâce à des financements du ministère de la défense, puis étendu jusqu'à une quarantaine de sites au début des années 70. Pendant cette période, le réseau est présenté à d'autres pays occidentaux, et des travaux de normalisation (apparition puis diffusion des protocoles de communication TCP/IP, FTP...) et de déploiement sont entrepris, toujours sous l'égide de la défense américaine ; en 1979 l'Internet Configuration Control Board est ainsi créé.



	En 1983, la Défense américaine isole la partie militaire du réseau (Milnet), ce qui permet à l'Arpanet de devenir l'épine dorsale du réseau Internet aux Etats-Unis. En 1990, l'Arpanet, désormais "civil", est intégré au réseau de la National Science Foundation, qui en  financera le développement jusqu'en 1995. 



	En 1995, le réseau est remplacé par quelques grands réseaux interconnectés exploités par de grands opérateurs de télécommunication (MCI, Sprint, ...), ce qui ouvre la voie à une dynamique de développement résolument commerciale.



	B - Structure physique et logique du réseau.



	1 - ressources physiques de transport de l'information.



	L'Internet aujourd'hui repose sur une juxtaposition de réseaux de niveau différent:



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des réseaux continentaux servant de support à tous les autres réseaux (Ebone et Europanet pour l'Europe, MCInet, SPRINTlink, ANSnet-AOL et CERFnet aux Etats-Unis). L'interconnexion des différents réseaux supranationaux se fait, soit grâce à  des organismes chargés de mettre en oeuvre l'échange de trafic entre grands réseaux (Global Internet Exchange - GIX), soit directement, par des accords d'échange direct entre opérateurs. Une telle démarche permet une croissance de "proche en proche", souple et décentralisée ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des réseaux de desserte ayant leur propre dynamique de développement, pouvant eux-mêmes être organisés en plusieurs strates : par exemple Renater en France et sa vingtaine de réseaux régionaux, ou les réseaux de fournisseurs d'accès internationaux, tel Oléane, qui opère sa propre liaison transatlantique et raccorde lui-même ses différentes plateformes d'accès européennes par liaisons spécialisées ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des fournisseurs d'accès régionaux qui desservent leurs abonnés au moyen de plateformes d'accès reliées aux réseaux téléphoniques locaux, interconnectées à l'Internet à travers des réseaux régionaux, voire leur propre réseau ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des réseaux fermés, internes ou propriétaires, donnant l'accès à l'Internet à leurs abonnés (services en ligne du type America on Line ou Compuserve), ou fonctionnant sur la base des outils de compatibilité de l'Internet ("Intranet" d'une entreprise, accompagné éventuellement d'une passerelle sécurisée (firewall) vers l'Internet) ; ces réseaux ne font pas partie intégrante du réseau, dans la mesure où leur interconnexion ne conduit pas nécessairement à acheminer le trafic général du réseau.



	En définitive, la structure du réseau Internet est décentralisée, très répartie, et l'on a pu ainsi le dénommer " le Réseau des réseaux" ; les différents acteurs interagissent en permanence pour gérer la croissance du trafic de façon optimum et utiliser au mieux les ressources du réseau. 



	2 -  outils logiques de transport de l'information: protocoles, adresses et noms.



	Le fondement de l'Internet est un langage de communication numérique (TCP/IP: Transmission Control Protocol over Internet Protocol) capable de faire passer sur tout type de réseau des données numériques, d'un envoyeur identifié vers un destinataire identifié. 



	L'Internet est constitué d'un ensemble de liaisons (réseau téléphonique, réseaux et liaisons spécialisés filaires, fibre optique ou satellite), de noeuds et de réseaux, qui constituent un maillage mondial par lequel transitent les communications entre les points terminaux.



	Lorsqu'une communication est établie entre deux points, le message numérique à transférer est découpé en paquets avant d'être envoyé sur le réseau ; chaque paquet y transite de façon autonome, mais porte l'adresse au format IP du destinataire, et à chaque noeud, un routeur lit la destination et le retransmet sur les liaisons qui le rapprochent de la destination finale. 



	Ces routeurs se réfèrent aux tables de routage qu'ils mettent régulièrement à jour entre eux sur le réseau et à la connaissance instantanée qu'ils peuvent avoir de l'état du réseau et des liaisons qui le composent. 



	Ainsi, deux paquets successifs peuvent emprunter deux chemins différents selon les variations de l'état du traffic et des liaisons (rupture ou saturation d'une liaison, etc...) ; le message est reconstitué chez le destinataire à partir du réassemblage des paquets reçus.



	C'est là la principale différence entre les communications sur l'Internet et les communications téléphoniques classiques : pour ces dernières, le réseau téléphonique établit, après que l'utilisateur ait tapé le numéro du destinataire, une liaison permanente qui restera active jusqu'au raccroché de l'une des deux extrémités ; ceci garantit une communication en temps réel, si l'on oublie les retards apportés par les éventuels tronçons satellitaires, mais la ressource n'est pas utilisée de manière optimale, puisque la consommation est la même quelle que soit la densité d'information véhiculée. 



	Sur l'Internet en revanche, la  communication va emprunter une succession de liaisons dont aucune n'est réservée au début de la communication (à l'exception éventuellement de l'appel téléphonique entre l'abonné et le fournisseur d'accès). Chaque paquet est envoyé au noeud suivant en prenant place dans une file d'attente qui reçoit tous les paquets devant suivre la même direction. Ce mécanisme de fonctionnement assez simple est en revanche inadapté aux communications qui requièrent du temps réel (téléphone, vidéo en ligne) ; cependant, les évolutions futures des protocoles TCP/IP pourraient intégrer des mécanismes de réservation de capacité et de priorité pour ces nouveaux services (protocole IPV6).
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	De plus, si l'envoyeur et le destinataire connaissent a priori le point de départ et le point d'arrivée du message, et éventuellement le premier point d'accès au réseau, ils ne connaissent pas le chemin emprunté, car les paquets de données n'en gardent pas la mémoire. Certes, il existe des logiciels permettant de connaître la route suivie par des paquets, mais ils nécessitent une mise en oeuvre spécifique. 



	Inversement, les seuls points par lesquels transite nécessairement l'intégralité du contenu d'un message, en dehors des points terminaux, sont les points d'accès des usagers au réseau, la plateforme d'interconnexion de l'offreur d'accès. 



	Les machines qui se connectent au réseau Internet ont une adresse IP qui peut être permanente, ou bien une adresse IP attribuée "à la volée" par le fournisseur d'accès pour la durée de la session de raccordement. Dans ce dernier cas, la traçabilité de la connexion s'arrête chez le fournisseur d'accès, mais ce dernier sait qui il raccorde.



	La distribution des adresses (adresse informatique des machines raccordées selon le protocole IP) se fait par blocs de numéros négociés par les opérateurs techniques auprès d'organismes ayant reçu délégation de l'Internet Assigned Numbers Authority, le RIPE-NCC en Europe. C'est la saturation prévisible de ces adresses, au maximum de 32 bits aujourd'hui, qui va imposer une évolution du protocole IP.



	L'adressage IP des machines est nécessaire mais non suffisant pour permettre de communiquer sur Internet. Le système d'accès aux ressources de l'Internet fonctionne selon une organisation syntaxique URL (Universal Resource Identifier) basée sur le nommage des machines (adresse IP et noms logiques, localisation physique des ressources, ...) et sur les protocoles Internet (FTP, HTTP, ...).



	Les noms de "domaines" - du type "telecom.gouv.fr" - sont attribués par zones géographiques et nécessitent une gestion fine, condition d'une croissance harmonieuse du réseau.



	Chaque utilisateur a donc une adresse électronique de type Dupont @ compuserve.fr ; le signe @ signifiant "chez" et compuserve étant un exemple de fournisseur d'accès. 



	Le nommage des domaines est assuré par l'INTERNIC au niveau international qui peut déléguer sa compétence au réseau des NIC nationaux. Le NIC-France est géré par l'INRIA et attribue les noms de domaine indexés par ".fr" aux fournisseurs d'accès qui les sollicitent pour eux-mêmes ou pour le compte de leurs clients.



	C - Services offerts par le réseau.



	Le réseau Internet offre aujourd'hui un grand nombre de services, qui ont en général été développés par des groupes d'utilisateurs (universités, etc..), lorsqu'ils en avaient besoin, puis repris et diffusés dans l'ensemble du réseau. Certains services sont déjà tombés en désuétude, d'autres apparaissent et connaissent une progression fulgurante.



	1 - les services les plus répandus.

	

	Les principaux services qui touchent le grand public aujourd'hui sont :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la messagerie électronique qui permet d'envoyer un message dans la boîte aux lettres (BAL) électronique d'un destinataire connecté à Internet ; il existe toute une gamme de possibilités : correspondance de personnes à personnes, correspondance de personnes à plusieurs personnes choisies par l'émetteur, correspondance vers une liste de personnes (list serv, majordomo);



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	les forums de discussions ou news groups avec une BAL par groupe : il s'agit de groupes de discussions informels interconnectés sous formes de contributions personnelles accessibles en lecture pour tous. Trois modalités existent :

 

�CARSPECIAUX 158 \f "Wingdings" \s 10 \h�	modéré : sorte de courrier des lecteurs placé sur la surveillance d'une personne, le modérateur qui organise la discussion ; 

�CARSPECIAUX 158 \f "Wingdings" \s 10 \h�	semi-modéré : sorte de tableau d'affichage ;

�CARSPECIAUX 158 \f "Wingdings" \s 10 \h�	libre : aucun contrôle, proche du  dazibbao chinois.



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le transfert de fichier : il s'agit d'échange de données à distance ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le World Wide Web (W3) "la Toile", service permettant d'accéder à des serveurs multimédia interactifs, généralement limités pour l'instant à du texte, des images fixes, des liens directement accessibles avec d'autres pages et d'autres serveurs -liens dits hypertextes-, et des formulaires permettant de répondre au serveur. Ces attributs sont décrits grace à la norme HTML, hypertext markup language.



	Le World Wide Web a été inventé au CERN en Suisse en 1989, puis intégré dans une université américaine dans le logiciel Mosaic et racheté par la société Netscape, qui en diffuse depuis 1993 une version commerciale qui, de par sa convivialité sans précédent, est à l'origine de la croissance exponentielle du nombre de connections sur le réseau.



	L'accès aux différents sites de l'Internet est possible soit en indiquant leur adresse, soit en envoyant des mots-clés à un "moteur de recherche" (lui-même sous forme d'un serveur W3: Altavista, Lycos, Netscape...) qui renverra la liste des serveurs qu'il a pu identifier comme correspondant à la requête. Ce processus connaîtra sans doute d'importantes évolutions, d'une part en en affinant la recherche pour limiter le nombre de réponses, d'autre part en donnant au moteur une valeur ajoutée éditoriale.







		2 - les nouveaux services.



 		Accessibles directement à partir des serveurs W3, de nouveaux services se développent rapidement :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	du son : les flashes de France Info sur le serveur de Radio France par exemple, mais ce service  est déjà utilisé pour faire de la promotion d'oeuvres musicales, en général par extraits ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des images animées virtuelles (norme VRML: Virtual Reality Modelling Language permettant des images animées en 3 dimensions), qui sont à la base des "rencontres virtuelles", notamment chez Alphaworld : les parties participant à la rencontre commandent chacune un personnage qui les représente dans un décor virtuel où évoluent également les autres parties ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	des images animées réelles (en temps différé sur le serveur de Sony, en temps réel sur le serveur de Vtcom), qui diffuse les nouvelles régionales de France 3 par une communication temps réel ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	de la téléphonie vocale aujourd'hui en duplex (Netscape V3.0, Vocaltec...), service qui peut induire des changements fondamentaux dans l'économie des réseaux et la stratégie des opérateurs et ceci, indépendamment de l'ouverture des monopoles ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	du téléchargement en ligne d'applications intégrées aux pages W3, grâce aux langages Java et Javascript, proches du langage C, mis gratuitement à disposition par Sun ; le champ des possibilités ouvertes est ici probablement extraordinaire, puisque l'on déporte une partie de l'application chez l'utilisateur, ce qui permet de conjuguer interactivité locale et distante ; les premières applications sont des jeux.



	Enfin des services de commerce électronique sont disponibles sur le réseau, sous forme de supermarchés virtuels, de plateformes de téléchargement de logiciels et d'images ; l'Internet peut donc générer du commerce à l'extérieur et à l'intérieur du réseau.



	En ce qui concerne les  nouvelles applications, l'Intranet mérite une mention particulière : il s'agit de réutiliser la technologie et les produits du monde Internet pour restructurer les réseaux internes des entreprises à moindre frais. En effet, les grandes sociétés ont développé au cours des années sur leurs différents sites des réseaux internes, qu'il s'agit aujourd'hui d'interconnecter ; ces réseaux étant souvent incompatibles, la solution la moins onéreuse est d'y implémenter les normes de l'Internet, ce qui les rend compatibles sans avoir à développer des passerelles spécifiques et coûteuses.Ceci permet également à l'entreprise de bénéficier en interne de tous les services standardisés sur l'Internet. On peut imaginer que cette évolution conduira à l'apparition de services très évolués dans l'entreprise (vidéoconférence, travail en groupe à distance), mettant à profit des liaisons internes dont la qualité sera facile à maîtriser et à faire évoluer.



	D - Le mode d'évolution des normes de l'Internet.



	Fait de l'interconnexion de multiples réseaux, dépassant le territoire d'un Etat ou d'une entreprise, l'Internet s'est doté d'un organisme sui generi, capable de gérer son développement, accompagner son évolution et définir les grandes options techniques : l'Internet Society (ISOC) ; celui-ci se définit lui-même comme "une organisation globale et internationale destinée à promouvoir l'interconnection ouverte des systèmes et l'Internet" ; tout utilisateur peut adhérer à l'ISOC, qui délègue à l'Internet Architecture Board (IAB) l'élaboration des normes techniques nécessaires à l'évolution du réseau.



	Par ailleurs, l'ISOC fédère plusieurs comités spécialisés, dont les plus importants sont l'Internet Assigned Number Authority pour la gestion des numéros et des codes, responsables de l'attribution des adresses IP, l'Internet Engineering Task Force qui élabore des spécifications pour la mise en oeuvre des protocoles de la famille TCP/IP, et l'Internet Law and Policy Task Force, créée en 1996 pour examiner les questions juridiques et politiques posées par le réseau.



	Le mode de normalisation et d'apparition des protocoles et des services sur l'Internet répond à une logique de simplicité et d'efficacité : les projets de nouveaux services sont soumis aux utilisateurs de manière totalement ouverte par leurs promoteurs, avec de préférence une première implémentation logicielle en libre-service ; l'évaluation se fait ainsi "sur pièces", et les concepteurs bénéficient d'un retour d'expérience large et rapide permettant d'améliorer le service ; si ce dernier répond à un besoin, une normalisation "de fait" s'effectue par prolifération naturelle et utilisation du logiciel, qui, s'il a suffisamment de succès, se retrouve intégré aux logiciels de navigation.



	Pour des évolutions affectant l'ensemble des maillons du réseau (par exemple la migration prochaine vers une nouvelle version IPV6 capable de soutenir la croissance du réseau à long terme; le changement de format des adresses nécessite une mise à jour profonde des routeurs et de leurs protocoles), la diffusion "naturelle" ne suffit  pas ; dans ce cas, l'approche suivie est d'arriver au consensus sans recourir au vote, de manière à ne pas laisser se développer de rapports de force, dont le jeu affecterait la qualité du résultat obtenu en forçant des compromis politiques et non des optima techniques. La centralisation que requiert cette méthode relève plus de l'intermédiation de la part de l'Internet Architecture Board que de la conduite autoritaire.

 

	E - Les acteurs en présence.



	Le monde de l'Internet est celui d'un fourmillement d'acteurs divers orchestré autour d'un acteur principal : l'utilisateur. Il n'existe toutefois pas de barrières entre ces différents acteurs. 



	�CARSPECIAUX 168 \f "Symbol"� Les opérateurs Internet.



	Il convient en premier lieu d'identifier les opérateurs directement reliés à Internet aux Etats-Unis et qui offrent une connexion à des clients ou à des fournisseurs de services. Ces opérateurs sont au nombre de quatre en France. Il s'agit :



�CARSPECIAUX 167 \f "Wingdings"�	du groupement d'intérêt public RENATER (réseau national de télécommunications pour la technologie, l'enseignement et la recherche), créé en 1992 à l'initiative du ministère de l'enseignement supérieur, du Commissariat à l'énergie atomique (CEA), du Centre national d'études spatiales (CNES), du Centre national de la recherche scientifique (CNRS), d'Electricité de France et de l'Institut national de recherche en informatique et en automatique (INRIA). Le rôle de RENATER est d'interconnecter les établissements d'enseignement supérieur et les centres publics ou privés de recherche français ; le réseau s'est donc constitué en fédérant les réseaux universitaires au niveau local, puis les réseaux locaux à des réseaux régionaux connectés eux-mêmes au réseau national d'interconnexion qui permet, via Ebone, de se connecter avec les réseaux Internet européens et avec les Etats-Unis ;



�CARSPECIAUX 167 \f "Wingdings"�	de Transpac, filiale de France Télécom ;



�CARSPECIAUX 167 \f "Wingdings"�	d'Oléane et Eunet : il s'agit de sociétés privées qui se sont créées parallèlement et qui offrent des solutions de connexions permanentes à Internet soit directement au client, soit à des fournisseurs de services. Ces solutions sont relativement coûteuses et répondent à un usage intensif d'Internet. Ces opérateurs jouent le rôle de grossiste pour les fournisseurs de services qui y sont connectés.



	Il convient en second lieu de mentionner les fournisseurs de services qui sont connectés à Transpac, Oléane ou RENATER. Leur activité consiste à louer de la bande passante à ces opérateurs reliés à Internet et à la sous-louer ensuite à leurs clients afin de les faire accéder de manière ponctuelle à Internet ; ces fournisseurs de services proposent à l'utilisateur final des solutions de connexion modestes convenant à un usage modéré du réseau sur des postes isolés. Au nombre de ces fournisseurs de services, on peut citer FranceNet, Calvacom, Worldnet... Ces fournisseurs de services peuvent également être des serveurs d'hébergement, voire même des éditeurs.



	Si l'on considère la connexion d'un usager à un éditeur de contenu distant, celle-ci suppose la mise en place d'une chaîne d'opérateurs dont seuls ceux qui sont aux extrémités sont identifiés et ont une véritable relation contractuelle : l'utilisateur avec le fournisseur de service, l'éditeur de contenu avec le serveur distant ; seuls ces deux opérateurs peuvent donc jouer un rôle dans le contrôle du contenu ; les opérateurs intermédiaires, quant à eux, n'entretiennent pas de relation avec les parties qu'ils contribuent à relier et n'ont, ni la vocation ni les moyens, de maîtriser les informations qui circulent entre eux.



	�CARSPECIAUX 168 \f "Symbol"� Les éditeurs de contenu.



	L'Internet ne peut se développer et devenir un véritable marché que si le réseau est capable de fournir du contenu, des services à valeur ajoutée ou services d'information, et s'il existe des instruments ou des navigateurs capable de "piloter" l'utilisateur dans le dédale des informations qu'Internet met à sa disposition.



	Le réseau n'est pas seulement un espace de communication mondiale, c'est également un lieu ou des services sont offerts. Les éditeurs de contenus constituent donc une des richesses du réseau dans la mesure où ce sont eux qui créent, apportent l'information.



	�CARSPECIAUX 168 \f "Symbol"� Le serveur d'hébergement : la machine où est stockée l'information qu'elle soit ou non éditée par le serveur lui-même (host).



	�CARSPECIAUX 168 \f "Symbol"� L'utilisateur : c'est l'intervenant le plus important. L'Internet est un réseau d'utilisateurs, ceux-ci apportant le contenu, développant de nouveaux services et déterminant l'évolution du réseau par leurs nouvelles demandes ; les utilisateurs constituent l'essentiel de l'intelligence et de la dynamique du réseau, contrairement aux réseaux classiques de télécommunications et de diffusion dans lesquels les services sont centralisés et délivrés par le réseau lui-même ; ils ont même développé un langage propre de communication électronique utilisant les signes alphanumériques pour préciser la tonalité d'un message (smileys) ; les utilisateurs peuvent être éditeurs, ouvrir leur propre service Web grâce à la page d'accueil (home page) fournie par la plupart des fournisseurs de services.



	F - Internet et la télématique anonyme.



	Si l'on veut comparer le fonctionnement d'Internet avec celui de la télématique du type Minitel, certaines différences apparaissent comme fondamentales : 



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la télématique est anonyme, le réseau Internet ne l'est pas par construction. En effet, un serveur Minitel ignore, dans la majorité des cas, l'identité des utilisateurs qui le consultent, France Télécom servant de filtre. A l'inverse, un serveur Internet connaît par définition l'adresse IP de l'utilisateur et son nom de domaine, sauf à procéder par artifices (serveur anonyme) ; 

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la télématique est centralisée, nationale et fondée sur une norme et un réseau propriétaire; le réseau Internet est décentralisé, international, repose sur un protocole non propriétaire et des technologies extrêmement évolutives ; d'où les discussions et les alliances autour du "network computer", un hypothétique microordinateur (PC) à bas coût dédié à l'Internet ; 

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	alors que le terminal télématique est passif, l'Internet permet d'exploiter au mieux l'intelligence et la polyvalence multimédia croissante des terminaux PC, en particulier avec l'arrivée de Java qui permettra d'activer l'intelligence locale du terminal. 



	En revanche, l'Internet n'offre ni la simplicité d'utilisation ni un outil commercial équivalent au kiosque du Minitel ; en effet, s'il est possible de passer une commande sur Internet et de déclencher un paiement en ligne par carte bancaire, un tel mode de paiement n'est pas adapté à des petites sommes. Néanmoins, si une solution simple était trouvée, le commerce électronique sur Internet devrait corriger l'un des défauts majeurs du Minitel, à savoir une rémunération à la durée et non au contenu, logique qui a pu engendrer des effets pervers, notamment dans l'Audiotel.



	Le kiosque micro proposé par France Télécom peut constituer une solution pour les services français, à condition toutefois que son fonctionnement se fasse dans la continuité de la connection Internet pour l'utilisateur et qu'il ne limite pas l'intervention d'autres opérateurs (Oléane, opérateurs étrangers...).

	

	G -  L'état de l'Internet en France et les recommandations pour son développement



	La pénétration de l'Internet en France présente de l'avis général un retard certain.



	Si le monde universitaire est desservi de manière satisfaisante par Renater, le raccordement des entreprises, des administrations et des particuliers est encore peu développé.



	Les chiffres(*) actuels, difficiles à établir, permettent d'estimer le nombre d'accédants à Internet à environ 400.000 à 500.000 pour le courrier électronique et à 100.000 à 150.000  pour le World Wide Web parmi lesquels 95.000 abonnés à titre individuel (foyers). Ce constat est cohérent avec la part de la France dans le parc total des serveurs : 1,4% soit 150.000 "hosts" sur 7,5 millions dans le monde.



	Ce constat n'est ni précis, ni définitif mais il constitue un ordre de grandeur permettant de situer la France dans le monde et en Europe ; en nombre de connexions elle se situe ainsi à la queue du peloton européen, derrière le Royaume-Uni, l'Allemagne, la Finlande, les Pays-Bas et la Suède et même encore derrière la Norvège, la Suisse, le Danemark, l'Autriche et la Belgique en connexion par habitant. Plus inquiétant encore : alors que l'Internet a un taux de croissance de 95 % en 1995 et l'Europe de plus de 101 %, la France n'a connu qu'une hausse de 47 % du réseau. 	

	

	Plusieurs types d'explications sont avancées pour expliquer ces chiffres :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la place occupée par le Minitel qui offre de nombreux services d'information et de commande. Les opérateurs de serveurs Minitel montrent un intérêt assez faible pour la migration vers un système qui n'a pas encore organisé de véritable remontée de ressources vers les éditeurs de services.



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le faible équipement en micro-ordinateurs et en modems, équipements aujourd'hui indispensables pour accéder à l'Internet ; moins d'un foyer sur dix serait équipé, contre un foyer sur trois en Allemagne. Cependant, le rythme d'équipement semble en nette progression. Cette dynamique pourrait se révéler positive à terme, une grande part du parc étant alors composée d'équipements récents. De plus, on commence à voir apparaître sur le marché des terminaux dédiés à l'Internet à quelques milliers de francs (Oracle, Bandai...), qui pourraient stimuler le marché français au bon moment.



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	l'offre de France Télécom est très récente (mai 1996 avec le lancement de Wanadoo et la possibilité d'accès au coût d'une communication locale sur toute la France) et de surcroît restreinte ; France Télécom n'a pas organisé de vrai lancement commercial grand public de ce produit, comparable par exemple au lancement du service "T on Line" par Deutsche Telekom il y a un an déjà. Certaines agences France Télécom ne semblent pas toutes connaître l'existence du produit. Les autres offreurs d'accès sont de taille plus modeste et ne disposent pas d'une infrastructure de distribution et d'une capacité d'investissement comparables.



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la trop faible présence de services à contenus français et francophones qui inciteraient le public français à se raccorder à l'Internet pour y accéder. Les administrations commencent à développer leur présence sur Internet - le Ministère de la Culture a été un précurseur, et l'ensemble des ministères doivent être connectés fin 1997. En revanche, de nombreuses sociétés françaises, dont certaines opérent pourtant dans le domaine des télécommunications et de l'électronique, n'offrent pas de serveur sur le Web ou ouvrent des serveurs de bas niveau et peu réactualisés.



�CARSPECIAUX 167 \f "Wingdings"�	le coût des transmissions relativement plus élevé en France qu'à l'étranger : une liaison spécialisée Internet de 64 Kbits en France coûte ainsi le prix de 1,5 Mbits au USA et 128 Kbits en Angleterre.



	Conclusion.



	Internet n'est donc pas un réel réseau physique mais plutôt une communauté d'ordinateurs qui communiquent entre eux, à travers les réseaux existants, grâce à un langage commun ; hérité à la fois de la guerre froide et du libertarisme post soixante huitard il se distingue du monde de la télématique mais aussi de celui de la diffusion audiovisuelle dès lors qu'il est fondé sur une logique de la demande de l'utilisateur final, sans préoccupation de rareté justifiant une réglementation des contenus ; il est en évolution constante et il passe ainsi aujourd'hui d'un monde non marchand et clos de spécialistes et d'initiés à un espace grand public de nature commerciale.



	Ce changement de nature d'Internet, sa "socialisation" croissante ne manqueront pas de faire évoluer les règles de fonctionnement du réseau, à l'initiative des utilisateurs eux-mêmes ou des gouvernements.











	La plupart d'entre eux, en effet, craignent le développement de ce nouvel espace de communication qui semble défier leur souveraineté nationale en véhiculant sans exclusive, toute information. La France a ainsi vu un premier recours se constituer par l'UEJF (Union des Etudiants Juifs de France) contre un groupe de fournisseurs d'accès au motif que ceux-ci avaient rendu accessibles des forums révisionnistes, condamnables en droit français ; de tels contenus litigieux sont cependant très minoritaires dans le réseau, peut être 3 % des services ; il est probable cependant que le développement du réseau rendra leur occurence plus fréquente et que d'autres recours vont apparaître. Il importe donc, à ce stade, d'apprécier la validité et l'efficacité des outils juridiques français par rapport à l'Internet avec deux préoccupations principales, le respect des droits de la personne, le respect des droits du consommateur.
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II - 	LE DROIT POSITIF ASSURE UNE PROTECTION SUFFISANTE QUI DOIT ETRE ADAPTEE AUX SPECIFICITES DE L'INTERNET.





	L'analyse du droit positif français nous enseigne que la protection de la personne et du consommateur est assurée de façon satisfaisante par les règles du droit commun qui, pour la plupart s'appliquent à Internet ; le droit spécial, en revanche, de la diffusion ou de la télématique semble peu transposable à Internet qui procède d'une logique différente.



	A - La spécificité de l'Internet repose sur l'imbrication des services et des acteurs qui rend difficile l'application a priori d'un régime juridique déterminé et global.



	Le droit de la communication est aujourd'hui principalement régi par la distinction entre les services de correspondance privée et les services audiovisuels.



	Les premiers sont soumis au code des postes et télécommunications et ne font l'objet d'aucun contrôle du contenu ; les seconds sont définis, par voie résiduelle, par la loi du 30 septembre 1986 et sont soumis à des obligations de contenu.



	Les services sur Internet apparaissent comme hybrides.



	1 - distinction communication audiovisuelle/correspondance privée.



	La communication audiovisuelle est définie à l'article 2 de la loi du 30 septembre 1986 comme "la mise à disposition du public par tout procédé de télécommunication de signes, signaux, d'écrits, d'images, de sons ou de messages de toute nature qui n'ont pas le caractère d'une correspondance privée"



	La loi du 10 juillet 1991 consacre le principe du secret des correspondances transmises par la voie des télécommunications, ce qui, au-delà des correspondances téléphoniques, englobe tous les réseaux et télécommunications, c'est-à-dire au sens de l'article L 32 du Code des Postes et Télécommunications "toute transmission, émission ou réception de signaux, d'écrits, d'images, de sons ou de renseignements de toute nature par fil optique, radioélectricité ou autres systèmes électromagnétiques".



	Il n'existe pas de définition légale de la correspondance privée, elle doit cependant être distinguée de la notion de lettre postale (document actuel et personnel). La circulaire du 17 février 1988 relative aux services télématiques est venue préciser "il y a correspondance privée lorsque le message est exclusivement destiné à une (ou plusieurs) personne physique ou morale, déterminée ou individualisée. 



	A l'inverse, il y a communication audiovisuelle lorsque :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le message est destiné indifféremment au public ou à des catégories de public, c'est à dire un ensemble d'individus indifférenciés, sans que son contenu soit fonction de considérations fondées sur la personne ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le message transmis est à l'origine mis à la disposition de tous les usagers du service, à titre onéreux ou gratuit".





	Cette circulaire énumère une série de services de communication audiovisuelle: services télématiques interactifs, services télématiques de presse, services de messageries par petites annonces, services téléphoniques mettant à disposition du public des messages préenregistrés, services d'informations téléphonées.



	Elle prévoit également que le caractère mixte des informations circulant sur les réseaux n'empêche pas la détermination de leur régime juridique. Il suffit dans ce cas que le contenu du service relève en partie de la communication audiovisuelle pour que le service soit soumis au régime de celle-ci en matière de déclaration.



	Il reste que la frontière entre communication publique et correspondance privée est parfois difficile à établir. Il s'avère parfois délicat de circonscrire la notion de public ou de catégorie de public. Au delà du caractère nominatif ou non du message, le critère semble être celui de l'aptitude du message à être adressé à tout intéressé ou capté  par celui-ci et en particulier à des personnes qui n'avaient aucun lien préalable entre elles. 



	Le Conseil d'Etat (29 mai 1991, Fédération nationale des radio répondeurs) a jugé que "les services de téléconvivialité permettant l'échange d'informations ou de messages entre utilisateurs sur le réseau téléphonique ne constituent pas des services de communication audiovisuelle, au sens de la loi du 30 septembre 1986". 



	Selon la Cour d'appel de Metz (arrêt du 18 juillet 1980) "pour que la communication soit considérée comme privée, il faut non seulement que l'appel soit personnel, libre et privé, mais encore que l'ensemble de l'échange téléphonique le soit, c'est-à-dire ne présente aucune volonté positive et formelle de porter un acte de communication au public".



	Cette définition inclut donc les opérations de téléconsultation bancaire ou les services de téléachat et de télétraitement (réservation de places, billets de transport...) qui impliquent des relations personnalisées entre les correspondants avec envoi d'informations nominatives et confidentielles (numéro de carte bancaire).



	Il convient également de se référer aux dispositions prévues par l'article 23 de la loi du 29 juillet 1881 sur la publicité des délits. 

	

	La poursuite des délits prévus par la loi de 1881 requiert  l'existence d'une certaine publicité. Il doit cependant au préalable être précisé que certaines publications, purement intérieures à un groupe, peuvent contenir des imputations qui ne sont pas réputées publiques mais elles peuvent néanmoins faire l'objet de poursuites prévues par les articles R 621-1 et 621-2 du code pénal (diffamations non publiques).



	L'article 23 de la loi de 1881 prévoit que "seront punis comme complices d'une action qualifiée crime ou délit ceux qui, soit par des discours, cris ou menaces proférés dans des lieux ou réunions publics, soit par des écrits imprimés, dessins, gravures, peintures, emblèmes, images ou tout autre support de l'écrit, de la parole ou de l'image vendus ou distribués, mis en vente ou exposés dans des lieux ou réunions publics, soit par des placards ou des affiches exposés au regard du public, soit par tout autre moyen de communication audiovisuelle, auront directement provoqué l'auteur à commettre ladite action".





	L'ensemble des moyens envisagés visent un grand nombre de formes d'expression. De ce fait, avant que la loi du 13 décembre 1985 n'ajoute le terme de "tout moyen de communication audiovisuelle", les juges avaient appliqué la loi au cinéma, au téléphone ou à la radio.



	Au-delà de la nature même des messages, l'article 23 exige que les paroles, cris ou menaces aient été proférés dans des lieux ou réunions publics. Il convient de distinguer les lieux publics par nature des lieux publics par destination : les uns sont ouverts à tous d'une manière permanente sans aucune condition particulière d'accès mais avec l'intention de se faire entendre par le public ; les seconds sont accessibles à tous ceux qui veulent y pénétrer sous certaines conditions (billet d'entrée...).



	On remarquera ici l'intérêt de cette distinction pour les services d'Internet accessibles par le biais d'un mot de passe ou bien encore d'un abonnement, la condition d'entrée n'excluant pas la qualification publique du service.



	Dans le cadre de la loi de 1881, la réunion publique relève d'une acception large dont la jurisprudence détermine les critères de façon assez aléatoire. La notion est tributaire du nombre de personnes qui y participent, des conditions d'admission et de tenue de la réunion ainsi que de la nature des relations existant entre les participants. Le critère du nombre de participants ne suffit pas à apprécier la nature publique ou non d'une réunion. Les conditions d'admission doivent permettre d'identifier les groupements privés dès lors qu'une personne étrangère n'a pu s'y infiltrer. Ainsi, un conseil d'administration ou un comité d'entreprise sont considérés comme des réunions privées en raison du nombre limité de ceux qui y sont invités et des conditions propres pour y assister.



	Selon un raisonnement analogue, les forums de discussion qui invitent un groupe de personnes à échanger leurs opinions sur des sujets donnés conserverait un caractère public dans la mesure où les conditions d'admission sont assez libres et regroupent des personnes qui n'avaient pas de lien préalable entre elles. Ils ne pourraient être assimilés à des "réunions privées" sauf si un modérateur fait le tri préalable des messages et fixe la ligne éditoriale des discussions.



	Il convient également de tenir compte du critère de la communauté d'intérêts sur lequel se fonde la jurisprudence pour affirmer qu'un groupe de personnes ne constitue pas un public au sens de l'article 23. La jurisprudence semble dominée par les critères de communion de pensée ou de convergence d'intérêts matériels. Ainsi,  le personnel d'une entreprise ne constitue pas un public au sens de l'article 23 (Cass.Crim., 4 décembre 1973), alors que les membres de la police nationale ou les membres d'une association ( Cass.crim. 15 juillet 1981) représentent une communauté d'intérêts.  



	Toutefois, une réunion demeure privée dans la mesure où les propos tenus ne tombent pas dans l'oreille d'un public inconnu et imprévisible. Cependant, certaines réunions  privées regroupent des personnes qui ne se connaissent guère (grandes associations par exemple) et les personnes n'ont entre elles pas davantage de relations que les membres d'une réunion publique.



	En conséquence, le simple regroupement de plusieurs personnes sur un même serveur autour d'un thème donné ne devrait pas suffire à caractériser une "communauté d'intérêts".





	Par ailleurs, l'élément de publicité résulte des personnes atteintes et non nécessairement du lieu où elles se trouvent. La publicité résulte de la mise en contact avec le public par vente, mise en vente ou distribution. Alors que la vente résulte d'un seul acte, la distribution exige que l'on ait touché un certain nombre d'individus autrement qu'à titre confidentiel en portant, envoyant ou donnant l'écrit ou l'image. La jurisprudence n'écarte la publicité résultant d'une distribution par envoi que si les destinataires sont déterminés et limités. 	  



	Ainsi, les messageries électroniques reliant des personnes d'une même entreprise ne constituerait pas un mode de publicité. On peut en revanche s'interroger sur la qualification d'acte de distribution dans le cas des listes de diffusion spécialisées sur Internet pour des messages concernant un sujet particulier.



	En ce qui concerne le terme de "communication audiovisuelle" de l'article 23 de la loi de 1881, il convient de rappeler que la loi ne s'enferme pas dans une description des modalités techniques de la transmission des paroles ou des images. Destinées à être entendues de tous, les émissions de radio ou de télévision ont un caractère public, il en va a priori de même pour un ordinateur individuel. Même si la diffusion a lieu dans des endroits où le public n'a pas librement accès, l'infraction repose davantage sur la publicité des propos que sur celle des lieux. Le fait que la diffusion se fasse en domicile privé importe peu, le délit étant accompli dans tous les lieux où les émissions ou messages ont pu être reçus.



	Il importe que les paroles aient été entendues par n'importe qui et qu'en les proférant, l'auteur sache qu'il pouvait être compris de tous.



	Enfin, la jurisprudence analyse la condition de publicité sous l'angle de l'intention. L'auteur peut en effet transformer la nature privée d'un écrit en caractère public et inversement.



	Les écrits et dessins privés, comme les autres formes d'expression de même nature, sont destinés à rester ignorés du plus grand nombre et possèdent de ce fait un caractère confidentiel qui les écartent a priori des effets de la loi de 1881. Il convient de distinguer les véritables modes d'expression confidentiels des moyens de diffusion semi-publics qui peuvent donner à l'expression un caractère répréhensif. Ainsi, dans le cas de lettres circulaires adressées à un nombre indéterminé de personnes bien que portant la mention "personnel", la CA de Paris a jugé que "pour déterminer le caractère public d'un écrit, il  doit être tenu compte de la présentation et du contenu de cet écrit". 



	Conclusion.



	Il ressort de cette analyse que les critères légaux, réglementaires et jurisprudentiels rendront difficiles une segmentation a priori des services offerts sur Internet en deux blocs : communication audiovisuelle et correspondance privée ; la plupart des services sont hybrides et l'on passe indifféremment de l'une à l'autre ; en outre un même service (e-mail par exemple) peut-être public ou privé selon les circonstances. Il appartiendra donc au juge, en tant que de besoin, de qualifier les services compte tenu des principes évoqués plus haut.



	2 - la délicate application à l'internet.



	La qualification des services est important puisqu'elle va déterminer le régime juridique applicable des services et partant des acteurs de l'Internet.







	a) En tant que service audiovisuel utilisant un réseau de télécommunication.



	Le régime juridique applicable aux services mis à la disposition du public varie en fonction des services et des supports. La loi du 30 septembre 1986 relative à la liberté de communication audiovisuelle a mis en place deux régimes, un d'autorisation et un autre de déclaration.



	Les articles 28, 29, 30 et 31 de la loi de 1986 prévoient que les services de radio et de télévision utilisant des fréquences hertziennes sont soumis à autorisation et conventionnement du Conseil supérieur de l'audiovisuel.



	Si ces mêmes services sont distribués sur le câble, ils sont soumis à conventionnement (article 34-1), le cablo-opérateur étant autorisé (article 34).



	Si de tels services étaient distribués sur des réseaux autres que des réseaux câblés ou hertziens (réseaux de télécommunication), ils seraient soumis à l'article 43 de la loi du 30 septembre 1986.

	

	L'article 43 de la loi du 30 septembre 1986 prévoit que les services de communication audiovisuelle autre que les services prévus aux chapitres I (télévision et radio utilisant la voie hertzienne et II (télévision et radio distribuées par câble) sont soumis à déclaration préalable. Une circulaire du 17 février 1988 est venue préciser quels étaient les services visés par l'article 43.



	Les dispositions de cet article ont vocation à s'appliquer aux services en ligne de communication au public de type Internet.



	Ainsi, tout service visé par cet article et utilisant les réseaux de télécommunication doit déposer une déclaration auprès du Procureur de la République. Il doit être porté à la connaissance des utilisateurs les éléments d'identification de l'exploitant du service (nom, prénoms ou siège social de l'exploitant, nom du directeur de publication, liste des publications).



	La plupart des fournisseurs de services ou des éditeurs de contenu français ne connaissent pas cette obligation de formalités légales qui s'appliquent même aux pages d'accueil des utilisateurs (home page).



	Outre cette obligation de déclaration préalable, les acteurs de l'Internet sont amenés à contracter avec les opérateurs de télécommunication pour utiliser les réseaux de télécommunications.



	En effet, la réglementation prévoit des régimes distincts pour trois grandes catégories de service fournis au public : 



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la fourniture du service téléphonique, entre points fixes, est réservée à l'exploitant public;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la fourniture de services-supports(*), et notamment l'utilisation de liaisons louées, est autorisée de plein droit pour l'exploitant public dans des conditions fixées par son cahier des charges et autorisée pour les autres personnes ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la fourniture de services à valeur ajoutée sur le réseau commuté est libre ; s'ils sont fournis à partir de liaisons louées, ils sont soumis soit à déclaration préalable, soit à autorisation, selon la capacité d'accès aux liaisons louées.



	Les fournisseurs d'accès à Internet peuvent s'adresser à l'une des dix sociétés autorisées à fournir des liaisons louées : Transpac, Sprint International, Compagnie Générale de Vidéo-communication, Britisth Télécom France, SIRIS, SITA, Air France, Axone, Fax Link et La Poste.



	Les services disponibles sur Internet correspondent à la fois à des services-supports (simple transfert de fichiers) et à des services à valeur ajoutée (messageries, news, etc...) ; étant fournis au public et utilisant des liaisons louées, ces services doivent être autorisés et/ou déclarés, conformément aux articles L 34-2 et L 34-5 du Code des P & T.



	La future loi de réglementation des télécommunications va modifier ce schéma: 



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	la fourniture du service téléphonique va être autorisée à compter du 1er janvier 1998 ; sous réserve de répondre à la définition du service téléphonique au public, tout fournisseur de service téléphonique via Internet devra être également autorisé ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	les services-supports et les services à valeur ajoutée seront libres, sous réserve du respect des exigences essentielles (sécurité des usagers et du personnel des exploitants de réseaux de télécommunications, protection des réseaux, interopérabilité des services et des équipements) et des prescriptions exigées par la défense et la sécurité publique. Ces services restent toutefois soumis à autorisation s'ils utilisent des fréquences hertziennes et à déclaration pour les réseaux câblés.

    

	b) En tant que service dont la nature est de la correspondance privée.



	Les correspondances privées sont secrètes et ce caractère protégé. Mais il est possible de renforcer la confidentialité en utilisant la cryptologie.



	Le  respect du secret est principalement garanti par des dispositions pénales.



	La loi du 10 juillet 1991 relative au secret des correspondances émises par voie de télécommunications, qui s'inspire des prescriptions de la convention européenne des droits de l'homme, a pour but de protéger les libertés individuelles par la garantie du secret des correspondances émises par la voie des télécommunication et d'éviter que l'autorité publique porte atteinte à ce secret en dehors des seuls cas de nécessité prévus par la loi.

	

	L'article 226-15 du code pénal réprime d'une peine délictuelle d'un an d'emprisonnement et de 300.000 francs d'amende "le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou de détourner des correspondances arrivées ou non à destination et adressées à des tiers, ou d'en prendre frauduleusement connaissance".



	La même peine est encourue pour le "fait, commis de mauvaise foi, d'intercepter, de détourner, d'utiliser, ou de divulguer des correspondances émises, transmises ou reçues par la voie des télécommunications ou de procéder à l'installation d'appareils conçus pour réaliser de telles interceptions".



	La notion de "correspondances émises par la voie des télécommunications"  définit le champ d'application de la loi n° 91-646 du 10 juillet 1991 relative au secret des correspondances. L'article 1 de ladite loi dispose en effet que le "secret des correspondances émises par la voie des télécommunications est garanti par la loi".	



	Or, il ressort clairement, aussi bien du rapport de la commission des lois de l'Assemblée nationale (rapport Massot pages 34 à 36), que des débats au Sénat (débats JO du 26 juin 1991, pages 2070 et 2071), que ce terme vise non seulement les seules communications téléphoniques mais aussi tous les modes de transmission de données (textes, d'images et de sons) dès lors que ceux-ci recourent aux procédés de télécommunications.



	Le ministre de la justice a précisé lors de ces débats que le terme de "correspondance" devait être entendu au sens de l'article 8 de la convention européenne des droits de l'homme, à savoir comme une communication d'une personne à une autre.



	Il convient de considérer que l'article  226-15 du code pénal s'applique aux utilisations à des fins de correspondance privée des réseaux et services de l'Internet.



	Deux types d'interceptions sont légalement possibles :



	-	les interceptions judiciaires,

	-	les interceptions administratives.



	Les dispositions relatives aux interceptions judiciaires incluses dans le titre premier de la loi du 10 juillet 1991, sont destinées à s'insérer dans le code de procédure pénale aux articles 100 à 100-7.

	

	L'article 100 définit le cadre juridique dans lequel peuvent être ordonnées des interceptions de correspondances émises par la voie des télécommunications. Il prévoit notamment que les écoutes judiciaires ne peuvent intervenir que dans le cadre d'une information judiciaire et ne doivent être autorisées qu'en cas d'infraction présentant "un certain degré de gravité", c'est-à-dire lorsque la peine encourue est égale ou supérieure à deux ans d'emprisonnement. La décision d'interception doit être écrite. Elle n'a pas de caractère juridictionnel et n'est susceptible d'aucun recours.



	Les dispositions du titre II de la loi visent à définir le cadre juridique dans lequel les pouvoirs publics peuvent, à titre exceptionnel, procéder à des écoutes administratives appelées "interceptions de sécurité". Cette catégorie d'écoutes doit se fonder sur des motifs légaux d'interception définis de façon limitative. Aux termes  de l'article 3 de la loi, les écoutes administratives doivent en effet, avoir pour seul objet de :



"...rechercher les renseignements intéressant la sécurité nationale, la sauvegarde des éléments essentiels du potentiel scientifique et économique de la France, ou la prévention du terrorisme de la criminalité et de la délinquance organisées et de la reconstitution ou du maintien de groupements dissous en application de la loi du 10 janvier 1936 sur les groupes de combat et les milices privées".



	La cryptologie vise à transformer, à l'aide de convention secrète, des informations ou des signaux clairs en informations ou signaux inintelligibles pour des tiers ou à réaliser l'opération inverse à l'aide de moyens logiciels ou matériels conçus à cet effet.



	Le régime de cryptologie est défini par l'article 28 de la loi du 29 décembre 1990 sur la réglementation des télécommunications, modifiée prochainement par l'article 12 de la nouvelle loi de réglementation des télécommunications.

	

	Cet article établit la liberté complète d'utilisation de moyens de prestations de cryptologie pour les fonctions d'authentification et d'intégrité, et la liberté pour les fonctions de confidentialité, à condition que ces dernières utilisent des conventions secrètes gérées par les organismes agréés par les pouvoirs publics (tiers de confiance).



	Seule l'utilisation de moyens ou de prestations de cryptologie pour assurer des fonctions de confidentialité utilisant des conventions secrètes non gérées par ces tiers de confiance reste soumise à autorisation du premier Ministre.



	On est donc passé du principe de déclaration prévu par la loi de 1990 au principe de liberté d'utilisation, le régime d'autorisation restant l'exception.



	L'exportation reste, quant à elle, soumise à autorisation dès lors qu'il s'agit de moyens ou de prestations de cryptologie utilisés pour assurer des fonctions de confidentialité. Les tiers de confiance nationaux qui se mettront en place se rapprocheront sans doute pour proposer des prestations de confidentialité sur des communications transfrontalières. 



	B - Le dispositif législatif est suffisant pour sanctionner sur le territoire la plupart des infractions concernant la protection des personnes, des consommateurs et des données.



	1 - les dispositions sanctionnant les atteintes a la vie privée.



	La protection civile repose sur la combinaison des articles 9 et 1382 et 1383 du code civil.



	Ces dispositions permettent à la fois au juge civil de prononcer toutes mesures propres à faire cesser l'atteinte à l'intimité de la vie privée (article 9 alinéa 2) et de décider, le cas échéant, d'une réparation du préjudice occasionné par l'auteur de l'atteinte (articles 1382 et 1383).



	Il convient d'insister sur le caractère très souple et très complet de ce dispositif eu égard aux applications qu'en fait la jurisprudence :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	en l'absence d'une définition légale de la vie privée, délimitation de celle-ci à partir des éléments retenus par les tribunaux comme en faisant partie ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	possibilité de sanctionner, quel que soit le support technique ayant servi à l'atteinte, des formes très diverses d'immixtion dans la vie privée ou de divulgation des éléments de celle-ci ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	rapidité et diversité des mesures pouvant être prises pour prévenir ou faire cesser l'atteinte, celles-ci devant toutefois être proportionnées à la gravité du trouble ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	flexibilité de la notion de faute (faute intentionnelle ou imprudente, fait positif ou abstention) ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	pouvoir souverain des juges du fond quant à la nature et au montant de la réparation.



	Il ne fait aucun doute que la jurisprudence développée sur le fondement de l'article 9 du code civil puisse permettre, sur la base du maintien  des textes actuels, d'appréhender les atteintes à la vie privée résultant de l'emploi des techniques de transmission et de stockage de l'information propres aux réseaux multimédias.



	L'article 226-1 du code pénal réprime "le fait, au moyen d'un procédé quelconque,  de porter atteinte volontairement à l'intimité de la vie privée d'autrui" en captant, fixant, enregistrant ou transmettant, sans le consentement de la personne ses paroles ou son image.



	Par ailleurs, l'article 226-2 réprime la conservation ou la diffusion de ces documents ou enregistrements.



	Il apparaît que ces dispositions réprimant la captation et la divulgation illicite de l'image ou des paroles d'une personne sont, sous réserve de l'interprétation souveraine des tribunaux, susceptibles de s'appliquer à ceux des réseaux et services d'information et à celles des applications d'Internet qui gèrent des documents multimédias.



	Il en va de même de l'article 226-8 du code pénal, lequel réprime la publication non autorisée, par quelle que voie que ce soit, de montages réalisés avec les paroles ou l'image d'une personne.



	Il convient cependant d'observer que ces dispositions ont été jusqu'à présent peu appliquées, les victimes préférant agir sur le fondement de l'article 9 du code civil.



	L'article 226-13 du code pénal, réprimant les atteintes au secret professionnel, permet d'incriminer la "révélation d'une information à caractère secret", quels que soient le support et les moyens utilisés pour celle-ci.



	Ne peuvent cependant commettre une telle infraction en qualité d'auteurs principaux que des personnes qui sont dépositaires d'une information à caractère secret soit par état ou par profession soit en raison d'une fonction ou d'une mission temporaire.



	Il y a lieu, en revanche, de noter que la protection assurée par l'article 226-13 du code pénal est susceptible, sous certaines conditions, d'être étendue au delà des personnes concernées par l'obligation de secret professionnel.



	Il peut en aller ainsi dans l'hypothèse du recel (art. 321-1 du code pénal), celui-ci  pouvant porter sur des documents ou des données frauduleusement communiqués à un tiers par l'auteur de l'infraction.



	Il en irait de même dans une hypothèse de complicité (art. 121-7 du code pénal) qui serait ainsi réalisée en cas de fourniture des moyens servant à la divulgation d'une information couverte par le secret professionnel, si toutefois cette assistance résulte d'actes antérieurs ou concomitants au fait principal.



	Compte tenu de ces rappels, il apparaît que le tenancier du cybercafé de Besançon, dans l'affaire MITTERAND/PLON et GUBLER, aurait pu être poursuivi pour complicité et recel de violation de secret professionnel et atteinte à la vie privée.

	

	2 - les dispositions protégeant les mineurs.



	a) Il existe des dispositions non pénales protégeant les mineurs.



	La responsabilité de l'éducation des enfants appartient en premier lieu aux parents. Cette mission emporte celle de contrôler les sites qu'ils  visitent sur l'Internet.



	En effet, l'article 371-2 du code civil dispose que l'autorité parentale appartient aux pères et mères pour protéger l'enfant dans sa sécurité, sa santé et sa moralité. Cet article ajoute qu'ils ont à son égard droit et devoir de garde, de surveillance et d'éducation.



	L'autorité parentale permet aux parents de prendre toutes mesures pour assurer la protection de leurs enfants.



	En cas de défaillance des parents, le juge des enfants peut prendre les mesures d'assistance éducative prévues aux articles 375 et suivants du code civil.



	Par ailleurs, il existe des réglementations spécifiques à chaque media pour protéger les mineurs: 



	�CARSPECIAUX 168 \f "Symbol"� Réglementations spécifiques à chaque média.



	�CARSPECIAUX 249 \f "Wingdings"� Pour la presse écrite la source de la protection se trouve dans la loi.



	La loi du 16 juillet 1949 dans son article 14 prévoit un contrôle particulier des publications principalement destinées aux enfants et adolescents et un contrôle des publications en général susceptibles de présenter un danger pour la jeunesse.



	L'article 2 prévoit que les publications destinées à la jeunesse ne doivent comporter "aucune illustration, aucun récit, aucune chronique, aucune rubrique, aucune insertion présentant sous un jour favorable le banditisme, le mensonge, le vol, la paresse, la lâcheté, la haine, la débauche ou tous actes qualifiés crimes et délits ou de nature à démoraliser l'enfance ou la jeunesse ou à inspirer ou entretenir des  préjugés ethniques".



	La loi du 4 janvier 1967 a modifié l'article 14 de la loi du 16 juillet 1949 et habilité le ministre de l'intérieur à prendre des mesures d'interdiction des publications de toute nature qui recèlent un danger pour la jeunesse, en raison du caractère licencieux ou pornographique, de la place faite au crime et à la violence et, depuis la loi du 31 décembre 1987, à la discrimination et à la haine raciale, à l'incitation à l'usage, à la détention ou au trafic de stupéfiants.



	Les décisions du ministre de l'intérieur consistent en :



	- une interdiction de vente aux mineurs,

	- une interdiction d'exposition,

	- une interdiction de publicité.





	Ces dispositions sont cependant inapplicables à Internet en l'état, la loi de 1949 ayant limité son champ d'application à l'écrit ; est également inapplicable à Internet le contrôle administratif préalable pouvant déboucher sur une interdiction de circulation, de distribution et de mise en vente d'une publication étrangère prévu par l'article 14 de la loi du 29 juillet 1881 ; seule pourrait trouver application en théorie la "reproduction" sur Internet d'un journal ou écrit déjà interdit par arrêts du ministre de l'Intérieur ; en pratique, il y a lieu de penser qu'une telle infraction serait commise hors des frontières, ce qui rendrait les poursuites difficiles.



	�CARSPECIAUX 249 \f "Wingdings"� Pour ce qui concerne le domaine spécifique de l'audiovisuel, le mécanisme de protection repose sur la directive Télévision sans Frontières (TSF), la loi et les recommandations du CSA.



	L'article 22 de la directive TSF oblige les Etats membres à s'assurer que les émissions de télévision ne comportent pas de "programme susceptibles de nuire gravement à l'épanouissement physique, mental, ou moral des mineurs, notamment des programmes comprenant des scènes de pornographiques". La Commission européenne s'est contentée de renvoyer aux autorités nationales le soin de définir les programmes pornographiques ou de violence gratuite et les autres c'est-à-dire les programmes susceptibles de nuire gravement aux mineurs et ceux simplement susceptibles de leur nuire. Elle laisse aux autorités nationales le soin de définir, pour le second type de programmes, l'horaire adéquat de diffusion et les moyens techniques nécessaires.



	L'autorisation délivrée aux chaînes de télévision par le CSA, s'accompagne d'un engagement à respecter diverses règles définies par la loi, concernant notamment la protection de la jeunesse dans la programmation des émissions.



	Le CSA se voit confier par la loi du 30 septembre 1986 la mission de veiller au "respect de la personne humaine et de sa dignité, à la protection de l'enfance et de l'adolescence", règles édictées dans le décret du 27 mars 1992 relatif à la publicité ainsi que dans les cahiers des charges des différentes sociétés de programmes, publiques ou privées.



	Sur la base de cet article, le CSA a adopté une directive en date du 5 mai 1989 par laquelle il recommande aux chaînes de veiller à ce que les programmes diffusés avant 22H30 ne comportent pas de scènes susceptibles de heurter la sensibilité du jeune public et de s'abstenir de diffuser des émissions, notamment des oeuvres cinématographiques et audiovisuelles, à caractère érotique ou d'incitation à la violence, entre 6 heures et 22H30.



	En outre, l'article 26 du décret du 1er septembre 1992 en matière de câble prévoit en ce qui concerne les services émis depuis un pays membre de la CEE "la possibilité pour le CSA, de suspendre pour une durée n'excédant pas un mois, la retransmission de chacun des services lorsqu'une émission comporte des séquences susceptibles de nuire de façon manifeste, sérieuse et grave à l'épanouissement physique, mental ou moral des mineurs, comprenant notamment des scènes de pornographie ou de violence gratuite, alors qu'il n'est pas assuré par le choix de l'heure de l'émission ou par toute mesure technique que les mineurs se trouvant dans le champ de diffusion  ne voient pas ou n'écoutent pas normalement cette émission, ou lorsqu'une émission comporte une incitation à la haine pour des raisons de race, de sexe, de religion ou de nationalité."



	Le CSA est doté d'un pouvoir de décision et de recommandation mais également d'un pouvoir de sanction et de saisine d'autres instances. Il a la possibilité, sauf pour les émissions en direct, de visionner  les émissions préalablement à leur diffusion.







	Le respect de la déontologie fait ainsi l'objet d'avis épisodiques de l'autorité de régulation qui a déjà eu l'occasion d'infliger des sanctions pécuniaires à certaines chaînes pour diffusion de téléfilms trop violents et de scènes à caractère sadique et violent dans des dessins animés.



	Le CSA tolère la diffusion de films érotiques après 22H sur les chaînes hertziennes ainsi que pour les chaînes cryptées comme Canal plus.



	�CARSPECIAUX 249 \f "Wingdings"� La protection est assurée en matière de télématique anonyme grâce aux recommandations du CST( Conseil supérieur de la télématique). 



	Le fournisseur de service télématique se doit de respecter les recommandations déontologiques figurant dans le contrat qui le lie à France Télécom. 



	Le conseil supérieur de la télématique (CST) et le comité de la télématique anonyme (CTA), créés par le décret du 25 février 1993, sont chargés de veiller au respect par les parties des engagements souscrits par le fournisseurs de service. Le CTA peut être saisi par l'une ou l'autre des parties au contrat en cas de différend relatif au respect des recommandations de nature déontologique applicable aux services télématiques anonymes, écrits ou vocaux (Télétel ou Audiotel) et à leurs conditions d'accès. Il est en particulier consulté par France Télécom avant toute décision de résiliation ou de suspension d'une convention. 

 

	Selon la convention "Télétel", le fournisseur de services s'engage tout particulièrement à respecter les engagements déontologiques parmi lesquels figurent le rappel des dispositions de l'article 283 et 284 du Code pénal ; dans le cadre de ces stipulations, doit être écarté, notamment, du système du kiosque télématique, tout service mettant à la disposition du public des écrits ou images susceptibles, par leur nature, de porter atteinte au respect de la personne humaine et de sa dignité, et de la protection des enfants et des adolescents et, de ce fait, de porter atteinte à l'image du service public, signataire de telles conventions kiosques".



	En outre, le fournisseur de service s'engage auprès de France Télécom, en vertu de l'article 3 de la convention Télétel sur la promotion des services, "à être tout particulièrement attentif à la protection des mineurs et à ne pas employer dans sa communication publicitaire d'images dégradantes du corps de l'homme et de la femme".



	Si le service ne respecte pas les obligations précitées à la suite d'une mise en demeure de France Télécom, l'exploitant public demande la résiliation ou la suspension du service et saisit pour avis le CTA. Ce motif est à l'origine de la majorité des avis prononcés par le comité.



	Enfin, il convient de signaler que la loi n° 96-299 du 10 avril 1996 relative aux expérimentations dans le domaine des technologies et des services de l'information prévoit à son article 2 in fine que le titulaire d'autorisation est tenu de subordonner l'accès au réseau des fournisseurs de services déclarés, au titre de l'article 43 de la loi n° 86-1067 du 30 septembre 1986, à l'observation par ces derniers de "règles assurant le respect de la personne et la protection de la jeunesse et du consommateur".





	b) Le code pénal comporte plusieurs infractions relatives à la mise en péril des mineurs.



	Une section du Livre II du code pénal est consacrée aux infractions de mise en péril des mineurs ;  péril physique ou moral.



	Parmi ces infractions celle prévue à l'article 227-24 du code pénal est la plus générale. L'article 227-24 reprend pour partie l'incrimination de l'outrage aux bonnes moeurs actuellement prévue par les articles 283 et suivants. Son champ d'application est limité au cas où le message présentant un caractère immoral serait "susceptible d'être vu ou perçu par un mineur".



	Mais, à d'autres égards, l'incrimination est plus étendue que celle de l'actuel article 283 réprimant, plus largement, les messages présentant un "caractère violent ou pornographique ou de nature à porter gravement atteinte à la dignité humaine". La formulation retenue évoque en réalité les faits visés par l'article 2 de la loi n° 49-956 du 16 juillet 1949 sur les publications destinées à la jeunesse.



	L'extension donnée à la notion d'atteinte à la moralité publique par l'article 227-24 semble d'ores et déjà poser certaines difficultés dans la pratique judiciaire.



	Les parquets se montrant réservés pour poursuivre aussi largement que le texte le permettrait.



	Les critères de l'article 227-24 sont considérés par la majorité des praticiens comme beaucoup trop vagues.



	3 - les principales dispositions encadrant le droit de la consommation s'appliquent quel que soit le support.



	Ces dispositions visent à assurer l'information des consommateurs, à encadrer certaines pratiques commerciales, notamment la publicité et la vente à distance, interdire un certain nombre de pratiques tendant à tromper le consommateur (abus de faiblesse, vente sans commande préalable, ventes liées) et à réglementer les conditions générales des contrats par l'interdiction des clauses abusives et le respect d'un certain formalisme sont applicables aux biens et services accessibles par des services en ligne de type Internet.



	Il importe de préciser que les dispositions spécifiques à la vente à distance prévue à l'article 121-16 et suivants trouvent application. Elles garantissent aux consommateurs un droit de rétractation dans un délai de 7 jours à compter de la livraison du produit.



	La loi du 21 mai 1836 et la loi du 12 juillet 1983 modifiée, réglementant les loteries, répriment la vente de marchandises effectuées par la voie du sort et, plus généralement, toute opération offerte au public pour faire naître l'espérance d'un gain qui serait acquis par la voie du sort. Il ne semble pas, au regard des textes existants, que les sanctions pénales prévues par ces textes seraient applicables à Internet sauf à considérer que le lieu où est consulté Internet est la dépendance privée d'un lieu public. La législation fiscale sur le produit des jeux se trouve enfin, elle aussi totalement contournée par l'existence des casinos virtuels.







	4 - deux lois garantissent la protection des données.



	a) La protection des données à caractère personnel : loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 



	Les informations à caractère personnel ne sont librement disponibles ni dans leur accès ni dans leur traitement ; elles ne peuvent  être librement publiées ou stockées dans une base de données ou un autre corpus qu'après autorisation et selon certaines modalités.



	La loi de 1978 apparaît comme le texte fondateur de la charte des libertés et droits de la personne informatisée. L'article 1er de la loi constitue une déclaration d'intention qui dictent à cette loi son esprit : l'informatique doit être au service de chaque citoyen et doit porter atteinte ni à l'identité humaine, ni aux droits de l'homme, ni à la vie privée, ni aux libertés individuelles et publiques.



	Les fichiers comportant des mentions nominatives doivent faire l'objet soit d'une autorisation, soit d'une déclaration préalable auprès de la CNIL. Cette loi impose aux détenteurs de fichiers des obligations relatives à la collecte des données et à leur conservation.



	Le respect de ce texte s'impose aux acteurs de l'Internet et assure ainsi une garantie à ses utilisateurs.

	

	En application de ce texte, les fichiers implicites ("cookies") retraçant les consultations de l'abonné devraient faire l'objet d'une déclaration à la CNIL ainsi que toutes autres collectes d'informations à caractère personnel.



	b) Protection contre la fraude informatique.



	La loi du 5 janvier 1988 dite "loi Godfrain" a introduit un certain nombre de dispositions pénales dans le but de protéger les informations véhiculées par l'informatique.



	Les articles L 323-1 et suivants du code pénal portant sur les atteintes aux systèmes de traitement automatisé de données sanctionnent  :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le fait d'accéder ou de se maintenir, frauduleusement dans tout ou partie d'un système de traitement automatisé de données ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le fait d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de données ;

�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	le fait d'introduire frauduleusement des données dans un système de traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu'il contient.



	Manifestement, cette loi est un élément de sécurisation de l'Internet, puisqu'elle sanctionne toutes les atteintes susceptibles que pourraient subir les systèmes informatiques des utilisateurs.



	C - Les dispositifs législatifs de protection doivent cependant être dans certains cas adaptés à certaines caractéristiques de l'Internet.



	L'inadaptation de certains dispositifs législatifs de protection est due à trois caractéristiques de l'Internet : la transnationalité du réseau, la fugacité et la volatilité des contenus, l'évolution très rapide des techniques et des stratégies des acteurs.



	1 - la transnationalité de l'internet.



	80 % des serveurs étant aujourd'hui d'origine nord-américaine, la plupart des échanges sur l'Internet, marchands ou non marchands, dépassent les frontières françaises. Cette transnationalité est une source de difficulté d'application du droit  pénal et du droit commercial.



	a)  Le droit pénal



	Les règles générales de compétence du droit français permettent en théorie d'appréhender la plupart des comportements délictueux.



	La loi pénale française est applicable aux infractions commises sur le territoire de la République (art. 113-1 du code pénal). L'infraction est réputée commise sur le territoire de la République dès lors qu'un de ces faits constitutifs a eu lieu sur le territoire (art. 113-2 du code pénal). Pour un acte de complicité commis en France, bien que le crime ou le délit ait été commis à l'étranger, le complice pourra être poursuivi en France si l'infraction de base est poursuivable dans les deux Etats concernés (art. 113-5 du code pénal).



	La loi pénale française est applicable aux infractions commises hors du territoire de la République dans les situations suivantes :



�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	pour les crimes et délits punis d'une peine d'emprisonnement commis par un Français ou un étranger,



�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	pour les crimes et délits commis par un Français.



	En outre la jurisprudence considère que la juridiction française est compétente pour connaître des faits commis à l'étranger par un étranger dès lors que ces faits apparaissent comme formant un tout indivisible avec les infractions imputées en France à cet étranger et dont elle est également saisie.



	Toutefois, dans le cas d'Internet ces règles de compétence peuvent se heurter à des difficultés pratiques de localisation et de poursuite des contrevenants et de mise en oeuvre de la coopération pénale internationale.

	

	En effet, le maillage du réseau, la multiplicité des opérateurs facilitent l'évasion d'autant que certaines pratiques, comme les sites miroirs, simples relais d'information, compliquent la recherche de la source du délit.



	En outre, certains fournisseurs d'accès étrangers, notamment finlandais, permettent à des utilisateurs de rester anonymes lors de leur présence dans le réseau ; une des méthodes consiste dans l'attribution d'adresses à la volée qui autorise l'utilisateur à se faire adresser des messages à une adresse attribuée pour l'occasion tout en prescrivant son anonymat.



	En fait, dans l'hypothèse où les contrevenants sont à l'étranger, l'efficacité de la procédure, de l'enquête à l'exécution de la décision judiciaire, dépend de la bonne volonté de l'Etat ou les Etats de résidence.





	Le principe de territorialité de la compétence des agents de la force publique a conduit les Etats à développer une entraide répressive internationale qui peut être définie comme l'ensemble des moyens par lesquels un Etat prête  le concours de sa force publique ou de ses institutions judiciaires à l'instruction, au jugement ou à la répression d'une infraction par un autre Etat.



	L'extradition est le moyen juridique d'obtenir d'un Etat (dit requis) la livraison d'une personne mise en examen ou condamnée qui se trouve sur son territoire à un autre Etat (dit requérant) compétent pour punir et qui le réclame aux fins de mise en jugement ou d'exécution de sa peine.



	Le droit extraditionnel est formé des lois nationales et des conventions internationales à défaut des pratiques internes ou des usages internationaux.

	

	La France est liée par plus de cinquante conventions bilatérales dont chacune à son économie propre.



	La France a ratifié la convention européenne d'extradition du 13 décembre 1957.



	En l'absence de texte international le droit extraditionnel français est réglementé par la loi du 10 mars 1927.



	Cependant, l'extradition ainsi que la plupart des autres formes d'entraide répressive ne sont possibles que pour les infractions répondant à une qualification pénale dans les deux Etats ainsi qu'à un minimum de gravité et n'ayant pas un caractère politique. Ces conditions limitent le recours à l'extradition dans le cas d'Internet.



	Certes, des extraditions et des enquêtes ont déjà été opérées sur ces bases pour des faits commis à l'étranger.



	A titre d'exemple les Etats Unis ont obtenu l'extradition d'Américains exploitant un serveur sadomasochiste au Mexique.



	Cependant, la règle de la double incrimination sera souvent un obstacle aux actes d'enquête et de poursuite ; les Etats-Unis n'incriminent pas ainsi les propos racistes ou révisionnistes. Dès lors, aucune coopération n'est envisageable avec ce pays pour faire condamner des serveurs racistes qui y seraient installés ; de plus, dans la plupart des pays, les délits de presse et notamment l'incitation à la haine raciale, sont considérées comme des infractions politiques.



	Au delà, il existe des Etats avec lesquels l'entraide judiciaire est quasiment inexistante. Ces Etats risquent de devenir vite des "paradis Internet".



	Enfin, les mécanismes de l'entraide judiciaire induisent une lenteur, due notamment à la transmission diplomatique des actes, qui sera une source d'impunité, les preuves de l'infraction risquent de disparaître rapidement compte tenu de la fugacité des contenus.



	b) Droit commercial.	



	Le commerce de biens immatériels est redevable des droits fiscaux. En revanche, l'absence de flux matériels se prête à l'évasion fiscale. 



	Il convient de constater que ce type de transaction est difficile à appréhender, non seulement par les services fiscaux mais aussi par les services douaniers. En l'absence de franchissement physiques d'une frontière on peut s'interroger sur le bien fondé juridique de la perception de droits de douanes.



	En outre, le principe de l'autonomie de volonté des parties qui prévaut en matière contractuelle peut paraître un facteur supplémentaire d'insécurité juridique. En effet, ce principe signifie que les parties choisissent la loi applicable à leur contrat. Ce choix peut être implicite ou explicite.



	En cas d'absence de choix de la loi du contrat, le juge est censé retrouver la volonté des parties telle qu'elle se manifeste dans la localisation de leur opération. Les indices retenus habituellement sont :



�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	les lieux de conclusion,

�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	le lieu d'exécution,

�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	la forme,

�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	la langue,

�CARSPECIAUX 45 \f "Symbol" \s 10 \h�	la teneur des lois en présence.



	L'ensemble de ces règles s'applique sous réserve de textes spécifiques notamment les conventions internationales par exemple la convention de Vienne pour la vente, et le droit dérivé communautaire comme le projet de directive concernant la protection des consommateurs en matière de contrat à distance.



	Pour ce qui concerne les relations contractuelles internationales, en l'absence de stipulations définissant la loi applicable, les tribunaux auront de grandes difficultés à déterminer la volonté des parties dans la mesure où il s'agit de contrat à distance, sans écrit, et dont la langue utilisée est l'anglais non par volonté explicite mais par simple commodité.



	c) Protection des données de caractère personnel.



	L'article 24 de la loi du 6 janvier 1978 avait prévu un contrôle des flux transfrontaliers des données à caractère personnel. Cet article prévoyait que son application serait déterminée par un décret. Or, les pouvoirs publics n'ont jamais pris ce texte. Face à cette carence, la CNIL a dû inventer un cadre juridique pour ces flux par deux avis s'inspirant des techniques du droit civil : le transfert des données dans le respect des principes fondamentaux de la loi de 1978 peut être ainsi mis en eouvre soit par stipulations contractuelles, soit par engagement unilatéral du pays de destination. Ce mécanisme ponctuel devra être élargi aux flux de données sur l'Internet.



	2 - fugacité et volatilité des contenus.

	

	La fugacité et la volatilité des contenus est une cause de difficulté pour l'enquête pénale et pour l'application de certains textes.



	a) Difficulté de l'enquête.



	L'enquête pénale a pour but d'identifier l'auteur de l'infraction et d'établir l'existence des éléments constitutifs de celle-ci.



	La preuve en matière pénale est libre.





	Les infractions commises sur l'Internet seront souvent difficiles à établir.



	Le message litigieux risque fort de disparaître. En plus, son auteur pourra se défendre en expliquant qu'il a été modifié par un tiers.



	Le simple témoignage d'une personne ayant vu le message ou son enregistrement par un utilisateur de l'Internet n'aura pas la même force probante qu'un procès verbal constatant l'infraction.



	Or, les personnes chargées de constater les infractions interviendront souvent tardivement.



	b) Difficulté d'application de certains textes.



	Quelques exemples :



	�CARSPECIAUX 168 \f "Symbol"� L'article 6 de la loi n° 82-652 du 29 juillet 1982 prévoit que toute personne dispose d'un droit de réponse dans le cas où des imputations susceptibles de porter atteinte à son honneur ou à sa réputation auraient été diffusées dans le cadre d'une activité de communication audiovisuelle.



	Ce texte s'applique évidemment aux réseaux en ligne.



	Cependant, il est prévu que la réponse acceptée ou imposée doit être diffusée de manière que lui soit assurée une audience équivalente à celle du message (L. 1982, précité, art. 6 alinéa 4). Cette règle de diffusion équivalente, qui n'est que la reprise en matière audiovisuelle des principes régissant le droit de réponse que connaît la presse écrite, est quasiment inapplicable à Internet, dès lors que l'appel du document se faisant sur demande, il paraît difficile d'être assuré que la réponse ait une audience équivalente.



	En outre, l'article 6 alinéa 11 de la loi de 1982 prévoit, afin de garantir la réalité du droit de réponse, la conservation des "documents audiovisuels nécessaires à l'administration de la preuve". Il s'agit, à l'évidence, de lutter contre ce qu'on peut appeler la fugacité de l'audiovisuel. Le délai de droit commun  est de quinze jours, mais s'agissant de la télématique, il est ramené à huit jours :



"Les messages et tous autres documents nécessaires à l'administration de la preuve des imputations de nature à porter atteinte à l'honneur ou à la réputation du demandeur doivent être conservés sous la responsabilité du directeur ou du codirecteur de la publication pendant huit jours à compter de la date à laquelle ils ont cessé". (D. 6 avril 1987, art. 8, al. 2).



	Ce n'est pas toutefois le délai qui constitue le point qui mérite le plus d'attention. C'est davantage le fait que si les messages et documents nécessaires à l'administration de la preuve doivent être conservés, cela signifie, ou peut signifier a priori, que tout ce qui transite par le service doit être conservé en mémoire. On peut se demander si c'est là une chose parfaitement réaliste. Faut-il dans cette logique aller jusqu'à penser que les forums soient concernés par la mise en mémoire ?









	�CARSPECIAUX 168 \f "Symbol"� La protection des consommateurs est assurée par l'édiction de règles tendant à garantir le caractère éclairé de leur consentement. Pour ce faire la loi a prévu un délai de réflexion pour certains contrats et organisé un formalisme de protection. Ce formalisme étant d'ordre public, les parties ne peuvent y renoncer.



	Ces dispositions semblent difficilement transposables lorsque la transaction porte sur un bien immatériel, tel le téléchargement d'un logiciel ; dans ce cas il y a instantanéité totale entre acte d'achat et de consommation.



	Comment dès lors faire la preuve du point de départ du délai de rétroaction ?



	En matière civile, la loi fixe les moyens de preuve qui peuvent être produits en cas de litige et en détermine le cas échéant, les conditions d'admissibilité et la force probante. La preuve est dite "légale".



	Les règles de preuve de certains actes juridiques sont expressément imposées par le droit. Il en est ainsi par exemple, dès que l'acte exige, outre le consentement des parties, l'exécution d'une formalité spéciale.



	Ainsi, pour les contrats "solennels", la formalité exigée est tantôt la rédaction d'un acte notarié (exemples : la donation, le contrat de mariage, le contrat d'hypothèque, la vente d'immeuble à construire), tantôt la rédaction d'un écrit quelconque (exemples : le gage, le bail rural, le contrat d'édition, la cession de brevet d'invention...).



	L'article 1341 du code civil institue non seulement l'obligation de pré constituer un écrit dès lors que l'objet du contrat a une valeur supérieure à 5.000 francs, mais impose sa prééminence sur d'autres modes de preuve comme le témoignage.



	Ainsi, même dans le cas où un écrit a été passé pour une somme égale ou inférieure à 5.000 francs, l'article 1341 exclut toute preuve par témoignage contre cet acte.



	Il paraît difficilement envisageable de passer un contrat solennel sur Internet, l'officier ministériel devant être physiquement présent pour s'assurer du consentement des parties. Pour la preuve des autres actes, les parties peuvent toujours renoncer aux règles de preuve prévues dans le code civil, puisqu'elles ne sont pas considérées comme d'ordre public. La Cour de cassation a admis dans le cadre de contrat de carte bancaire la validité de la signature informatique.



	Si, comme on vient de le rappeler, l'exigence d'une preuve écrite en matière civile sera difficilement adaptée au réseau Internet par nature instantané, le principe de la liberté de la preuve en matière commerciale à l'instar du droit pénal, aboutit à la même difficulté que celle décrite pour une enquête judiciaire sur ce réseau. Il sera malaisé pour l'utilisateur d'apporter une preuve matérielle.



	En conséquence, l'absence de formalité du droit commercial et le trop grand formalisme du droit civil semblent inadaptés au réseau d'Internet et risquent de favoriser pour le consommateur l'impression de vide juridique dans la mesure où il ne pourra pas faire la preuve de son bon droit.









	3 - évolution très rapide des techniques et des stratégies.



	Internet est un monde en rapide mutation où le statut et le rôle des acteurs sont éminemment variables : ceci rend difficile l'appréhension de la matière mais aussi la définition de catégories sur lesquelles est fondée toute approche juridique. Deux exemples :



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	les "cookies", tout d'abord, fichiers implicites tenu par le fournisseur d'accès retraçant les consultations d'un abonné ; ces fichiers peuvent se révéler utiles puisqu'ils permettent au fournisseur de connaître les sites préférés de son client et de les rapatrier sur ses machines diminuant ainsi le temps d'accès ; cependant, de tels "cookies" ne sont pas toujours connus des utilisateurs alors qu'ils constituent un risque pour la vie privée de ceux-ci; d'autres techniques peuvent apparaître et le droit doit apprendre à les connaître ;



�CARSPECIAUX 167 \f "Wingdings" \s 10 \h�	autre exemple l'utilisateur : celui-ci peut à la foi être éditeur, serveur, consommateur... et cette confusion des rôles rend parfois difficile de trouver la règle de droit applicable.



	Conclusion.



	Même si l'Internet bouleverse les définitions classiques du droit de la communication fondées sur la distribution entre correspondance privée et communication audiovisuelle et contrairement à ce qui a pu être dit ici où là, il n'y a pas de vide juridique sur Internet mais au contraire pléthore de textes applicables ; certaines adaptations doivent cependant être mises en oeuvre par chaque branche du droit afin de faciliter le respect, par les services en ligne d'un genre nouveau, des règles protectrices de la personne et du consommateur. A plus long terme, une réflexion sur le droit de la communication à partir de quelques concepts communs à tous les supports pourrait s'engager.







�CARSPECIAUX 118 \f "Wingdings"�



�CARSPECIAUX 118 \f "Wingdings"�      �CARSPECIAUX 118 \f "Wingdings"�



(*) Chiffres Médiangles Mai 1996.

(*)  Il s'agit de services dont l'objet est d'acheminer des signaux entre les points de terminaison d'un réseau sans faire subir à ces signaux des traitements autres que ceux nécessaires à leur transmission, leur acheminement et au contrôle de ces fonctions.
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